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Abstrakt
Cílem bakalářské práce je zjištění funkčnosti monitorování a detekce anomálií v IPv6 síti, popsání
jednotlivých typů síťových anomálií, způsoby monitorování a vyhledávání anomálií, výběr a
konĄgurace linuxových programů, které budou použity k vytváření a zachycování anomálií a
zátěžové testování v laboratorních podmínkách, kde budou provedeny penetrační testy.
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Abstract
The aim of this bachelor’s work is research of functioning of IPv6 Intrusion Detection System,
studying and description of network anomalies, different types of ways of monitoring and search-
ing for network anomalies, selection and conĄguration of linux programs which will be used for
creating and detecting anomalies and stress testing in laboratory conditions, where penetration
tests will be executed.
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Seznam použitých zkratek a symbolů
ACL Ű Access Control List
DDoS Ű Distributed Denial of Service
DHCPv6 Ű Dynamic Host ConĄguration Protocol version 6
DNS Ű Domain Name System
DoS Ű Denial of Service
FTP Ű File Transfer Protocol
HTTP Ű Hypertext Transfer Protocol
HTTPS Ű Hypertext Transfer Protocol Secure
ICMP Ű Internet Control Message Protocol
IDS Ű Intrusion Detection System
IP Ű Internet Protocol
IPS Ű Intrusion Prevention System
IPv4 Ű Internet Protocol version 4
IPv6 Ű Internet Protocol version 6
ISO/OSI Ű International Standards Organization / Open System Intercon-
nection
NAT Ű Network Address Translation
QoS Ű Quality of Service
R2L Ű Remote to Local
RA Ű Router Advertisment
RS Ű Router Solicitation
SLAAC Ű Stateless Address AutoconĄguration
SNMP Ű Simple Network Management Protocol
SSH Ű Secure Shell
TCP Ű Transmission Control Protocol
U2R Ű User to root
UDP Ű User Datagram Protocol
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Úvod
V této části bych nejprve rozebral zadání mé práce. V následujících kapitolách se lze dočíst, co
jsou to síťové anomálie, jaké jsou typy, jakými prostředky se dají vytvářet a jak je lze odhalit.
Dále popíšu programy, které budou použity v této práci, od programů využitých k zachycování
anomálií, přes programy monitorující síťový provoz, až po programy, které dokáží anomálie v
síti nějakým způsobem vytvořit. Bude zmíněna jak funkčnost, tak základní konĄgurace použi-
tých programů. V poslední části provedu zátěžové testování v IPv6 síti, kde budou anomálie
vyhledávány open source programem Snort, který monitoruje síťový provoz. Vytvořím a zachy-
tím několik útoků, vše bude řádně okomentováno a vysvětleno, na co se vlastně u daného útoku
zaměřit a co útok způsobí, respektive jestli byl úspěšně zachycen.
0.1 Motivace
Bezpečnost v sítích je kriticky důležitá. Pro IPv4 sítě je již mnoho návodů a videí, jak tato
nastavení a testování provádět. Pro IPv6 sítě však toto téma ještě není dostatečně rozvinuto, a
to bylo hlavním podnětem k dokončení této práce, tedy zjistit, jak generovat útoky v této síti a
jak se proti nim bránit, protože dříve či později pozvolna dojde na plné nasazení IPv6 protokolu
do všech sítí a základní nastavení systému s Ąrewallem a antivirovým programem rozhodně není
dostatečná ochrana.
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1 Síťové anomálie a útoky na síť
Aby bylo možné provést praktické testování, je třeba nejprve zjistit jak fungují moderní sítě,
jaké jsou zranitelné body v sítích a poté se seznámit s jednotlivými anomáliemi.
1.1 Moderní sítě
Síť je tvořena jednotlivými fyzickými a softwarovými komponenty, které poskytují služby, díky
kterým lze využívat komunikačních služeb. Na síť by se dalo nahlížet jako na strukturovanou
architekturu, kde hlavní role zastávají referenční model ISO/OSI a TCP/IP. Každá vrstva v
modelu je zodpovědná za jiný komunikační aspekt a to tak, že neovlivňuje ostatní vrstvy. Jed-
notlivé vrstvy existují z důvodu strukturovaného řešení pro složitější procesy, kde každá vrstva
vykonává určitou část, umožňuje komunikaci lépe pochopit a zároveň se nenarušují mezi sebou.
Nicméně se zvýšenou komplexností je zde mnoho prostoru pro závady a zneužití.
1.2 Zranitelnost sítě
Před napadením sítě je třeba znát zranitelné body sítě. Zranitelnost sítě vychází většinou z chyb
v návrhu, špatné konĄgurace nebo implementace počítačových systémů a sítí. Tyto systémy
mohou být nedbale nakonĄgurovány a proto jsou otevřenější útokům jak zvenčí, tak zevnitř.
Zranitelnost je přímo úměrná nedostatečným znalostem personálu, nedostatečné správě sítě,
nedostatečnému ověřování provozu v síti a nedostačujícím bezpečnostním politikám.
1.2.1 Zranitelnost síťové konĄgurace
• Slabá síťová architektura - velice často se stává, že společnost začíná s menší sítí a po-
stupně se rozrůstá, nicméně bez zavedení novější architektury, která je na tento provoz
lépe připravena a postupem času se začnou projevovat zastaralá řešení v sítích, kterých
lze zneužít
• Nedostatečná kontrola průtoku dat - absence nebo nesprávné použití mechanismů kontroly
toku dat, kdy například ACL povolí pakety z pochybných zdrojů
• Špatná konĄgurace bezpečnostního vybavení a aktivních prvků - například zanechání to-
várního nastavení směrovače může vést k otevření portů, špatně nakonĄgurovaný Ąrewall,
kdy jsou otevřeny porty, které by otevřeny být neměly
• Absence zálohy konĄgurace zařízení - pokud nejsou v síti nastaveny procedury pro obnovení
konĄgurace síťových zařízení při nechtěném či záměrném narušení bezpečnosti sítě, ve
velkých organizacích bude velmi složité nakonĄgurovat vše do původního stavu a bez ztráty
dat
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1.3 Síťové anomálie
DeĄnice 1 Síťová anomálie je nějaká nepravidelnost v síti, odchylka od běžného chování, která
by se v síti vyskytovat neměla, většinou jde o útok za cílem odcizení dat, či narušení chodu
systému
Útoky, způsobující síťové anomálie ovlivňují zejména 2 věci:
• Výkon
• Bezpečnost
Útoky cílené na zhoršení výkonu lze pocítit například velice pomalým stahováním dat nebo se
systém začne zpomalovat, dokonce může zamrznout úplně. Útoky cílené na bezpečnost mají
za cíl například získat přístup k stanici jako administrátor nebo ukrást hesla více uživatelů.
Anomálie se dělí na:
• infekční
• rozrůstající se
• zkoumající
• podvodné
• penetrační
První kategorie má za úkol narušit systém instalací souborů, které obsahují kód, který nějakým
způsobem zapříčiní narušení systému. Typickými příklady jsou viry a červi. Rozrůstající se
anomálie mají za cíl postupem času zaplnit systém různými bugy. Zahlcení bufferu patří k
nejpoužívanějším.
DeĄnice 2 Bug je chyba v kódu, většinou zapříčiněná programátorem.
DeĄnice 3 Buffer je vyrovnávací paměť, obsahuje dočasná data.
Ve zkoumající kategorii se využívá sbíraní informací kvůli identiĄkaci slabin v síti. Například
mapování portů. K podvodným útokům patří falešní uživatelé. Typickým příkladem je IP spo-
oĄng.
DeĄnice 4 SpooĄng označuje vznik falešné zdrojové IP adresy, což má za následek utajení to-
tožnosti vlastníka pravé adresy.
Penetrační útoky se spoléhají na hrubou sílu, snaží se zjišťovat všechny možné kombinace, dokud
neodhalí tu správnou nebo mají za cíl zahltit systém masovými požadavky či dotazy, což má za
následek zahlcení systému a ten nestíhá dotazy či požadavky zpracovávat. Typickým příkladem
je DDoS.
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1.4.3 Falšování paketů
Tyto programy nějakým způsobem manipulují s pakety. Například program Packeth umožňuje
posílat pakety se špatnou délkou hlavičky, takže pokud je správně nastaven IDS systém, paket by
měl být vyhodnocen jako anomálie. Dalším zástupcem je například Packit, dovoluje generovat,
monitorovat a manipulovat IP provoz. Používá se na testování NIDS, Ąrewallu, skenování sítě a
simulování provozu v síti.
1.4.4 Útoky na aplikační vrstvu
Při tomto útoku útočník použije například legitimní HTTP požadavek z aplikační vrstvy z
legitimně připojených zařízení, aby zahltil web server. Tento útok je mnohem raĄnovanější, než
klasický DoS útok, protože útočník používá legitimní protokoly a spojení. Odhalit tento typ
útoku je velká výzva. Například útoky na SMTP protokol zahlcují e-mail a přenášejí SMTP
červy.
1.4.5 Fingerprinting útoky
Jsou určeny k identiĄkaci speciĄckých dat síťového protokolu analýzou jeho vstupu a výstupu.
Za tyto data se považují verze protokolu či konĄgurovatelné parametry. Tyto útoky se používají
hlavně kvůli identiĄkaci operačního systému běžícího na vzdálené ploše. Síťoví správci mohou
používat vzdálený Ąngerprinting ke sběru informací a k usnadněnému spravování sítě. Programy
podporující tento způsob útok jsou například Nmap či Queso. Druhý zmíněný dokáže vzdá-
leně určit operační systém, jeho verzi a výrobce analýzou paketů. Tento program udává přesné
informace o síti či systému skenováním sítě.
1.4.6 Uživatelské útoky
Při těchto útocích se útočník vydává za běžného uživatele a snaží se získat administrátorská práva
či přístup k lokálnímu počítači bez založeného účtu. Oba pokusy jsou velice náročné na zjištění,
neboť tento útok reĆektuje běžné chování uživatele. Jsou 2 způsoby: U2R útok a R2L útok. V
prvním zmíněném se útočník snaží získat přístup k lokálnímu počítači, například vystopová-
ním hesla. Poté se útočník pokusí využít slabin operačního systému a získat administrátorská
práva. Jakmile útočník získal práva, nainstaluje backdoor nebo nějakým způsobem zmanipuluje
soubory operačního systému. Program pro tyto účely je například Yaga. Tento program vytvoří
nový administrátorský účet, zneužitím registrových souborů. Útočník upraví registry aby shodil
některé systémové služby a vytvořil si administrátorský účet. Při R2L útocích se útočník pokouší
získat přístup bez účtu na cílovém počítači. K takovému útoku útočník používá například e-mail,
ve kterém se nachází backdoor pomocí kterého se poté útočník do počítače dostane. Program
pro tyto účely je například Netcat. Tento program nainstaluje trojského koně a spustí Netcat na
portu 53, tedy DNS. Útočník poté využije Netcat port pro přístup do počítače bez uživatelského
jména a hesla.
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2 IPv6 vs IPv4
2.1 Zápis adres
IPv6 protokol byl primárně vyvinut, aby vyřešil problém s nedostatkem adres protokolu IPv4.
Jen krátce rozdíly v zápisu:
• IPv4 adresa - 192.168.0.1/24
• IPv6 adresa - 2001:db8:ab:2::1/64
Zápis je tedy naprosto jiný. IPv4 adresa se skládá ze 4 rozdělených oktetů a za lomítkem počet
bitů vyhrazených pro podsíť. IPv6 adresa se skládá z 8 skupin po 16 bitech, zápis masky neexis-
tuje, místo toho se používá tzv. preĄx, který se zadává za lomítkem IP adresy. IPv4 adresa má
tedy velikost 32 bitů, zatímco IPv6 128 bitů. Samozřejmě, i IPv6 obsahuje vyhrazené adresy,
některé z nich:
• fe80::/10 - linková lokální adresa - validní pouze v lokální síti, nelze směrovat, využívá se
při DHCPv6 a NDP
• ff00::/8 - multicast adresa - pokud je odeslán paket na tuto adresu, je hned známo, že se
jedná o multicast
• ::1/128 - local host adresa - obdoba 127.0.0.1
2.2 NAT
Další rozdíl oproti IPv4 je NAT. Kde IPv4 využívá NAT hlavně proto, protože se šetří adresami
a protože si lze skrýt celou podsíť za jedinou adresu (toto řešení znemožňuje či komplikuje
komunikace některých softwarů a nelze se snadno připojit k jinému zařízení za NATem), IPv6
NAT nepotřebuje, protože adres je velká spousta a lze je dynamicky velice rychle měnit, takže
zjištěná adresa útočníkem už při útoku dávno nemusí být platná.
2.3 KonĄgurace
Jedna z dalších významných změn, je konĄgurace adresy. Lze toho docílit pomocí dvou metod,
a to:
• bezstavová autokonĄgurace (SLAAC)
• DHCPv6
První zmíněna metoda funguje tak, že nevyžaduje informace od DHCP serveru, ale zařízení si
vytvoří IPv6 adresu na základě informací, které má už k dispozici, například linková adresa.
Tímto způsobem je řešena hostitelská část adresy. K identiĄkaci sítě slouží tzv. preĄx. SLAAC
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funguje tak, že směrovač zařízením v pravidelných intervalech oznamuje, v jaké síti se nacházejí a
které pakety mají putovat z naší sítě. To se nazývá Router Advertisement (RA). Nově připojené
zařízení vysílají do sítě požadavek Router Solicitation (RS) s žádostí o informace v jaké síti se
nacházejí a kudy se dostat ven. Veškerá komunikace probíhá pomocí ICMPv6. Druhá metoda,
tedy DHCPv6 obsahuje 2 režimy:
• bezstavové DHCPv6
• stavové DHCPv6
Bezstavové DHCPv6 je v podstatě nadstavba SLAAC. Zařízení obdrží od směrovače příznaky
M - managed a O - other. Pokud je nastaven příznak M, použije se stavové DHCPv6, pokud O,
bude použito bezstavové DHCPv6, pokud jsou oba příznaky vynulované, v síti není k dispozici
DHCPv6 server. Funguje to tedy tak, že klient vyšle do sítě RS, směrovač odpoví - RA, klient
si nakonĄguruje parametry rozhraní a podle příznaků RA odešle DHCPv6 požadavek. Stavové
DHCPv6 je více podobné DHCP používanému v IPv4 sítích. Klient požádá DHCP server o
přidělení adresy pomocí DHCPv6, příznak M, adresa je na určitou dobu přidělena klientovi a
přijetí adresy je potvrzeno. Nicméně klient může využívat i adresy, které získal od směrovače
pomocí RA požadavku. Výchozí bránu nelze získat pomocí DHCPv6, ale pouze pomocí oznámení
směrovače - RA.
2.4 Bezpečnost
V IPv6 byla původně povinná implementace bezpečnostních mechanismů IPsec, nicméně toto
nařízení bylo zmírněno a odloženo na později, IPsec je tedy momentálně dobrovolný. Tyto opat-
ření jsou:
• Authentication header
• Encapsulating Security Payload
První zmíněné opatření slouží k ověření totožnosti odesílatele datagramu a správnosti obsahu.
Lze také zamezit opakovanému zasílání paketů. Druhé zmíněné opatření má za úkol zašifrovat
datagram. Tyto prvky mohou být uplatněny ve 2 režimech, a to:
• Transportní režim
• Tunelující režim
V transportním režimu jsou bezpečnostní hlavičky vloženy odesílatelem datagramu mezi ostatní
rozšiřující hlavičky. V tunelujícím režimu je celý datagram zabalen jako data nového datagramu
v jehož hlavičkách se nacházejí bezpečnostní prvky.
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3 Způsoby monitorování a vyhledávání anomálií
3.1 Monitorování sítě
Aby bylo možné anomálie odhalit, je třeba monitorovat síť. Způsobů jak monitorovat síť je velká
spousta. Je třeba si uvědomit, co přesně je třeba v síti sledovat. Lze monitorovat bez agenta, ale
mnohem efektivnější způsob je monitoring s agentem a pro menší sítě je nejlepší, když konĄguraci
provádí člověk, protože to zaručí větší přehled o událostech, které se dějí v síti.
3.2 Oblasti pro monitoring
Obecně se oblasti pro monitoring dělí na:
• servery a jejich služby
• aktivní síťové prvky
• síťová komunikace, provoz
• bezpečnost
Bližší speciĄkace oblastí při monitorování provozu v síti:
• dostupnost serverů, služeb, aplikací
• události na serverech
• vytížení zdrojů
• vytížení linek
• statistiky síťového provozu
• analýzy nestandardního chování v síti
• informace o portech
• bezpečnostní incidenty
Je tedy třeba si uvědomit, co přesně je třeba sledovat při různých událostech v síti, protože
každý útok je cílen na jinou oblast. Na základě těchto poznatků je třeba zvolit bezpečnostní
opatření.
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3.3 Technologie pro monitoring
Jak už bylo řečeno, lze tedy monitorovat s agentem, či bez agenta. Při monitorování bez agenta
se testují vlastní služby serveru nebo se data získávají pomocí standardních protokolů, napří-
klad SNMP (součást sady internetových protokolů). Ne příliš efektivní metoda pro větší sítě.
Monitorování s agentem, tedy způsob, který je popisován v této práci, je založen na konĄguraci
nějakého klienta. Tento způsob umožňuje získávat podrobnější údaje a nastavit komplexnější
ochranu sítě. Technologie pro monitoring sítě jsou:
• dostupnost serverů pomocí ping
• dostupnost služby - navázaní TCP spojení
• události ze serverů - syslog
• získávaní dat pomocí klienta
• získávaní údajů pomocí protokolů
• sledování síťového toku
• analýza síťových protokolů
• bezpečnost v síti IDS/IPS
3.4 Způsoby vyhledávání anomálií
Systémy Monitorující anomálie, respektive IDS se dělí na 2 základní skupiny:
• HIDS - Host based IDS
• NIDS - Network IDS
První zmíněný způsob jen okrajově, jelikož se tato práce zaměřuje na NIDS. HIDS je tedy ori-
entovaný na hostitelský systém. Tyto systémy využívají záznamy generované jádrem operačního
systému, monitorují probíhající procesy v kontextu se spuštěnými aplikacemi a změnami v sou-
borech. NIDS zpracovávají informace získané ze síťových rozhraní, kritické je jejich umístění,
aby zachytily co největší síťový provoz. Mezi jejich výhody patří
• při dobrém rozmístění možnost monitoringu velké sítě
• NIDS nijak neovlivňují provoz sítě
Mezi jejich slabší stránky patří
• může být obtížné zpracování všech paketů při velkém provozu
• nelze analyzovat šifrovaný provoz
• nelze přehledně zjistit, zda byl útok vedený na síť kompletní
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3.5 Metody detekce anomálií
3.5.1 Porovnávání signatur
Využívá se u NIDS systémů, signatury popisují nějaké speciĄcké chování při známém útoku a
na základě toho NIDS dokáže detekovat útok a změnit pravidla Ąrewallu, či Quality of Service.
DeĄnice 6 Quality of Service (QoS) je celkový výkon v telefoniích či počítačových sítích, re-
spektive výkon, který dorazí k uživateli sítě
Tato metoda se používá při monitoringu sítě na úrovni paketů, nicméně pokud na systém dorazí
útok, který není znám vzorcem v databázi signatur, systém jej nerozpozná.
3.5.2 Analýza chování
Metoda, která je závislá na nějakém vzoru provozu na síti a poté porovnává reálný provoz v síti
s vytvořeným vzorem provozu v pravidelných časových intervalech. Údaje vybočující z hranic
systém detekuje jako anomálie.
3.5.3 Stavová analýza
Je založena na přesných deĄnicích protokolů vyskytujících se v síti. Činnost protokolu je dána
a přechody mezi stavy má za úkol stavový automat. Pokud tedy provoz v síti neodpovídá stavu
deĄnovaném v protokolu, tento stav je vyhodnocen jako anomálie.
3.5.4 Učení pod dohledem
Při této metodě se vybuduje třídní prediktivní model pro normální a nestandardní chování.
Nové instance dat jsou testovány, aby se začlenily do nějaké třídy. Nicméně nastávají 2 základní
problémy, a to:
• počet instancí běžného chování je při testování většinou vždy více, než nestandardního
• získávání přesného zařazení do tříd hlavně pro nestandardní chování je velice složité
3.5.5 Metoda využívající Clustering
DeĄnice 7 Clustering je metoda analýzy dat, při které se data zařazují do skupin, které si jsou
více podobné, aby bylo možno data přehledně rozlišovat
Při této metodě se tedy data rozdělují do skupin, obrázek 2.
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3.5.7 Strojové učení
DeĄnice 8 Strojové učení je oblast v počítačových vědách, kde se počítač za chodu "učí"bez
toho, aniž by byl explicitně programován. Na základě získaných dat je schopen "rozhodovat se"a
"předpokládat"různé situace.
Počítač jako takový udržuje informace o tom kdo na něm provádí nějaké aktivity a odkud.
Například informace o uživateli, který zaslal odněkud soubor do nějakého cíle. Existují zařízení,
které monitorují každý střípek dat, který do počítače přijde, či z něj odejde. Na základě toho,
je schopen odhalit nějakou anomálii, například aktivitu, která neměla být vykonána a přesto
vykonána byla. Tyto aktivity mohou znamenat narušení sítě. Abnormální aktivity lze porovnávat
se známými instancemi anomálií. Nicméně vzorce narušení nemusí být úplně jednoznačné, či
dokonce jednoduché k nalezení. Na základě toho vzniklo strojové učení. Stroj se snaží získat
validní a potenciálně užitečná data a vzorce, většinou velkých objemů.
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4 Výběr a konĄgurace linuxových programů
V této kapitole budou představeny a popsány programy, které byly vybrány pro testování v labo-
ratoři. Jsou to programy pro monitorování provozu v síti, vyhledávání anomálií a pro vytvoření
anomálií. Základní konĄgurace byla provedena v domácí IPv4 síti, nicméně všechny zmíněné
programy byly použity pro zátěžové testování ve školní laboratoři, tudíž je zaručena funkčnost
v IPv6 síti.
4.1 Snort IDS
Tento program je nejrozšířenější NIDS program, který je zadarmo. Má velkou podporu komunity,
existují přehledné dokumentace a video návody. V prvé řadě je ale velice efektivní při detekci
anomálií jak v malých tak ve velkých sítích a obsahuje podporu IPv6.
4.1.1 Instalace
Před instalací je doporučeno stáhnout všechny potřebné knihovny a mít systém v nejnovější
verzi, tím se lze vyhnout potenciálním chybám:
apt-get install -y build-essential
apt-get install -y libpcap-dev
apt-get install libpcre3-dev
apt-get install -y libdumbnet-dev
apt-get install zlib1g-dev
apt-get install bison flex
sudo apt-get update
Instalaci je možno učinit pomocí příkazů z oĄciálního webu Snort, nebo lze stáhnout z Ubuntu
repozitáře pomocí:
sudo apt-get install snort
Během instalace se program zeptá na rozhraní, na kterém má sledovat provoz a na IP adresu
podsítě, nicméně tyto parametry lze konĄgurovat kdykoliv po instalaci v souboru snort.conf
nebo zadávat přímo do terminálu při spouštění Snortu.
4.1.2 Základní konĄgurace
Program je tedy nainstalován, nyní je potřeba jej nakonĄgurovat. Začal jsem tedy potřebnou
editací konĄguračního souboru snort.conf. Je potřeba nastavit laboratorní síť a externí síť (co se
externí sítě týče, v této práci nebylo potřeba speciĄkovat, neboť byly útoky prováděny z vnitřní
sítě), v konĄguračním souboru začíná 45. řádkem:
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ipvar HOME_NET 2001:db8:ab:2::/64
ipvar EXTERNAL_NET !$HOME_NET
Dále je třeba nastavit cestu k pravidlům, například přiřazením cesty do proměnných:
DeĄnice 9 Pravidla jsou ve Snortu kritickou položkou, neboť díky nim program zachytí anomá-
lii. Pravidla lze tvořit samostatně, ale velká spousta je již vytvořena komunitou. Fungují tak, že
pokud paket splňuje podmínku/y pravidla, bude provedena činnost deĄnovaná daným pravidlem,
tedy například, pokud se někdo neoprávněně připojí přes SSH k mému počítači a pravidlo je
správně napsáno, Snort paket zachytí a provede mnou zadeĄnovanou činnost.
var RULE_PATH /etc/snort/rules
var SO_RULE_PATH /etc/snort/so_rules
var PREPROC_RULE_PATH /etc/snort/preproc_rules
var WHITE_LIST_PATH /etc/snort/rules
var BLACK_LIST_PATH /etc/snort/rules
Základní konĄgurace je tedy hotova. Velká spousta parametrů se dá nastavit v terminálu při
spouštění Snortu.
4.1.3 Režimy
4.1.3.1 Sniffer režim V tomto režimu Snort do terminálu vypisuje IP adresy a TCP, UDP
či ICMP hlavičky. Stačí zadat:
sudo snort -v
Pro detailnější výpis, včetně dat paketů slouží:
sudo snort -vd
Pro ještě speciĄčtější výpis, to je i s hlavičkou linkové vrstvy, je třeba použít:
sudo snort -vde
4.1.3.2 Packet logger režim Umožňuje všechna data zaznamenávat na disk, je třeba spe-
ciĄkovat log adresář, poté stačí zadat:
sudo snort -dev -l /var/log/snort
Jakmile jsou pakety zapsány do binárního souboru, lze pakety přečíst jakýmkoliv softwarem,
který podporuje tcpdump binární formát, ale zvládne to i Snort přímo do terminálu:
sudo snort -r jmeno_souboru
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Snort dokáže Ąltrovat speciĄcké pakety, například jen UDP:
sudo snort -dvr packet.log udp
4.1.3.3 NIDS režim NIDS režim je určitě nejdetailnější a nejpoužívanější režim, monito-
ruje provoz v síti v reálném čase a podle deĄnovaných pravidel provede akci. Pro zapnutí v NIDS
režimu je třeba speciĄkovat cestu, ve kterém se nachází hlavní konĄgurační soubor snort.conf.
KonĄgurační soubor je již připraven. Soubory, na kterých teď záleží, jestli bude anomálie odha-
lena nebo ne, mají koncovku rules. Takzvaná pravidla se píší tímto způsobem:
Akce Protokol ZdrojIP ZdrojPort -> CilIP CilPort (volby)
Jako akci lze zadat tyto možnosti:
• alert - zapíše varování do souboru alert
• log - vypisuje speciĄkované pakety do souboru log
• pass - propustí paket
• drop - zahodí paket
Do protokolu lze zadat:
• TCP
• UDP
• ICMP
• IP
Do cílové a zdrojové IP adresy lze zadat jak IPv4 adresu, tak IPv6 bez jakékoliv další konĄgurace.
Snort plně podporuje IPv6 protokol. Jako cílový a zdrojový port lze zadat jakýkoliv, podle toho,
co má Snort vyhledávat, například HTTP port 80, či DNS port 53. Poslední částí v pravidlu
jsou volby, do nich lze psát metadata, některá z nich nemají žádný vliv na detekci a slouží pro
lepší identiĄkaci či vyhledání, lze zadat například:
• msg - vypíše zadeĄnovanou zprávu
• sid - tzv. Snort ID, jednoznačný identiĄkátor pravidla, je povinný
• rev - obsahuje číslo revize pravidla
• priority - udává prioritu paketu, podle toho, jak vysoká priorita byla anomálii přiřazena
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4.4 Speedometer
Další použitý program pro přehledné zobrazení rychlosti v grafové podobě, použit také za účelem
porovnání provozu při běžných činnostech a při útocích. Pro monitorování rychlosti lze zadat:
sudo speedometer -i eth0
Zde vizualizace rychlosti přenosu při stahování dat z internetu 16.
4.5 Linuxová distribuce Backtrack 5 R3
Tato distribuce Linuxu, přístupná zdarma, byla použita za účelem generování reálných útoků.
Byla využita pro DoS a útok hrubou silou. Obsahuje programy, které plně podporují útoky na
IPv6 síť, nicméně jich není ani zdaleka tolik, jako pro IPv4 sítě. Pro DoS útok byl využit router
Ćooding a pro útok hrubou silou program Hydra.
4.6 Packet sender a Packeth
Tyto programy byly využity k vytvoření potřebného provozu pro zachycení anomálie Snortem.
Program Packeth se však v IPv6 síti příliš neosvědčil, vždy po vygenerování (někdy i předtím)
program spadl. Program Packet sender byl využit pro vygenerování UDP paketů 22, avšak TCP
nebo ICMP pakety nebylo možné úspěšně odeslat. Funkcionalita v IPv6 sítích je tedy stále
značně omezena.
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5.1 Neoprávněné připojení přes SSH
Toto neoprávněné připojení bylo zvoleno pro demonstraci zanedbání bezpečnosti v síti. Politika
v síti je nastavena tak, aby se počítače v síti vzájemně nemohly připojovat na sebe. Přece jen
SSH slouží hlavně k připojení na vzdálený počítač, většinou za účelem využití služeb, kterými
můj počítač nedisponuje. Pravidlo ve Snortu bylo napsáno tak, aby zachytilo jakékoliv připojení
přes SSH na kterýkoliv počítač v testované síti.
alert tcp $HOME_NET any -> $HOME_NET 22 (msg:"Neopravnene pripojeni pres SSH v
nasi siti"; sid:10030;)
Snort byl spuštěn následujícím příkazem (tento příkaz byl použit u všech testů, proto jej uvedu
jen zde):
sudo snort -dev -h 2001:db8:ab:2::/64 -l var/log/snort -c /etc/snort/snort.conf
-A full -i eth0
Připojení bylo provedeno z počítače s IP adresou 2001:db8:ab:2::2 na počítač s IP adresou
2001:db8:ab:2::1.
ssh -6 student@2001:db8:ab:2::1
Na obrázku 6 lze vidět Snortem zachycený paket.
Obrázek 6: Zachycený paket Snortem při připojení přes SSH
IP adresy odpovídají, tedy 2001:db8:ab:2::2 jako zdrojová adresa, 2001:db8:ab:2::1 jako cílová
adresa, připojení na port 22, tedy SSH.
5.2 Port scan útok
Aby útočník zjistil, které porty jsou na počítači otevřené, musí provést skenování portů. Podle
zadaných argumentů se bude lišit výstup skenování. V mém případě bylo cílem zjistit otevřené
porty, pomocí FIN skenování.
DeĄnice 10 FIN skenování je typ skenování portů, který dokáže obejít některé bezstavové Ą-
rewally a routery. Tyto Ąrewally zakazují příchozí TCP provoz, zatímco povolují odchozí.
Skenování portů proběhlo z počítače s IP adresou 2001:db8:ab:2::2 na počítač 2001:db8:ab:2::3.
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sudo nmap -6 -sF 2001:db8:ab:2::3
Pravidlo ve Snortu bylo zadeĄnováno následovně:
alert tcp any any -> $HOME_NET any (msg:"PC v mistni sisi je skenovan"; flow:
stateless; gid:100020 sid:100020; rev:4;)
Zápis stateless se používá právě při skenování portů, či útoků, které mají za cíl znemožnit
správnou funkci počítače. V podstatě to znamená, že tyto pakety neobsahují žádnou informaci
o navázání TCP spojení. Tento útok byl opět úspěšně zachycen Snortem, čímž byla potvrzena
funkčnost skenování portů v IPv6 síti. Výstup zachycený Snortem na obrázku 7.
Obrázek 7: Zachycený paket Snortem při mapování portů
Zdrojová IP adresa je jedna z přiřazených na rozhraní eth0 u počítače 2001:db8:ab:2::2, cílová
už odpovídá PC3, tedy 2001:db8:ab:2::3. Skenováním byl zjištěn jediný otevřený port, a to SSH
- 22, obrázek 8. Porty lze otevírat a zavírat ručně v nastavení Ąrewallu.
Obrázek 8: Skenování portů PC s IP adresou 2001:db8:ab:2::3
5.3 Monitoring běžného provozu v síti
Abych byl schopen rozlišit nestandardní chování v síti, nejprve jsem provedl testy přenosové
rychlosti a vizualizaci příchozích a odchozích paketů pomocí programů Slurm a Speedometer.
5.3.1 Surfování na internetu
Běžný síťový provoz při surfování na internetu tedy vypadá z pohledu Snortu následovně 9.
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Obrázek 9: Pakety zachycené Snortem při surfování na internetu, IP adresy pochopitelně neod-
povídají adresám vnitřní sítě, ale veřejným adresám přiděleným školním DHCPv6
Na tomto provozu není nic neobvyklého, adresy se dají dohledat pomocí IP lookup pro-
gramů, obě adresy jsou VŠB adresy, jsou validní, pakety nepřišly v neobvyklém množství ani v
neobvyklých intervalech. Pokud se na pakety podívám z pohledu odchozích a příchozích, také
neuvidím nic neobvyklého, obrázek 10.
Obrázek 10: GraĄcké zobrazení příchozích (zelené) a odchozích (červené) paketů při prohlížení
internetu
Změřená přenosová rychlost opět odpovídá prohlížení internetu, jsou vidět prudké výkyvy,
což je normální, když už je překlad doménového jména dokončen a stránka načtena, obrázek 11.
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Obrázek 11: GraĄcké zobrazení přenosové rychlosti v reálném čase při prohlížení internetu
5.3.2 Sledování videa na internetu
Jako další test bylo vybráno měření síťových parametrů při sledování videa uloženého na serveru.
Nejprve opět zachycené pakety Snortem s IP adresami, které opět obsahují validní VŠB adresy
a komunikace probíhala přes zabezpečený protokol HTTPS - port 443, obrázek 12.
Obrázek 12: Zachycené pakety při sledování videa na internetu
Dále graĄcké zobrazení odchozích a příchozích paketů Slurmem, obrázek 13.
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Obrázek 13: GraĄcké zobrazení odchozích (červené) a příchozích (zelené) paketů při sledování
videa na internetu
Opět je vidět, že nepřišlo žádné neobvyklé množství paketů najednou, ani spoustu paketů
pouze našim směrem. Co se přenosové rychlosti v reálném čase týče, ta je rapidně vyšší, než při
prohlížení internetu, což je pochopitelné, prudké výkyvy jsou způsobeny překlikáváním časového
ukazatele na videu, kdy je třeba data stáhnout a načíst rychleji do paměti, aby mohlo být video
přehráváno. GraĄcké zobrazení na obrázku 14.
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Obrázek 14: GraĄcké zobrazení přenosové rychlosti při sledování videa na internetu
5.3.3 Stahování souboru
Tento test je pravděpodobně nejdůležitější, neboť se jeho chování nejvíce podobá spoustě útoků
na síť, pomineme-li IP adresy, které při útoku pravděpodobně nebudou validní (můžou být,
pokud je útočník velice zručný a dokázal zduplikovat nám známou IP adresu nebo pokud útok
pochází z vnitřní sítě). Odchozí a příchozí pakety na obrázku 15 a přenosová rychlost 16. Je tedy
vidět téměř konstantní přenosová rychlost a počet vyslaných a přijatých paketů je na grafu v
danou chvíli(ve statistikách ne, protože jsou zaznamenány všechny pakety, které byly zachyceny
i během ostatních testů) také téměř totožný (objem vyslaných a přijatých dat však nikoliv).
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6 Závěr
Cílém této práce bylo zjistit, co to vlastně jsou síťové anomálie, způsoby vyhledávání a moni-
torování těchto anomálií. Nejprve byly popsány sítě jako takové, poté už jednotlivé anomálie,
respektive útoky, které je způsobují. Dále byla provedena analýza rozdílů a změn u IPv6 sítě,
protože měření probíhalo ve školní laboratoři, která funguje čistě na protokolu IPv6. Dále byly
rozepsány jednotlivé způsoby jak anomálie vyhledávat. Praktickými cíli této práce bylo vybrat
a nakonĄgurovat linuxové programy určené jak pro detekci anomálií, tak pro jejich vytvoření.
Program Snort byl popsán nejdetailněji, včetně konĄgurace. Dále byly popsány programy, které
vizualizovaly síťový provoz a přenosovou rychlost. V neposlední řadě byly zmíněny programy na
generování paketů a programy, které byly využity k vytváření útoků na síť. Posledním a nejdůle-
žitějším bodem této práce bylo zátěžové testování v laboratorních podmínkách. Byla provedena
řada testů, od bezpečnostních průniků, jako jsou neoprávněné připojení přes SSH, či skenování
portů, přes útok hrubou silou až po DoS útok. Útoky byly popsány, jak byly započaty, co způ-
sobily a jakým způsobem je zachytit Snortem. Dále bylo pro porovnání provedeno testování
síťového provozu při běžných činnostech, jako je prohlížení internetu a stahování souboru, aby
bylo možno rozlišit provoz při útoku a bez něj. Ke všem útokům jsou doloženy obrázky paketů a
síťového provozu. Byla tedy zjištěna bezproblémová funkčnost Snortu v IPv6 síti, ovšem s útoky
to bylo horší, neboť většina známých útoků byla cílena pouze na IPv4 sítě, nicméně všechny
útoky uvedeny v této práci jsou v IPv6 síti realizovatelné. Díky této práci jsem zjistil, jak reálné
útoky odhalovat a jak je generovat. Téma, které mi bylo vybráno panem vedoucím mě velmi
zaujalo a v budoucnu, například v diplomové práci, či v budoucím zaměstnání, bych se tímto
odvětvím, tedy bezpečností v počítačových sítích, chtěl zabývat více a hlouběji.
Jakub Večerík
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